GUIA ESTRATEGICO

Sistema Antifraude
em Pagamentos

As decisoes que definem o resultado.

Um guia para quem responde por fraude,
chargeback e conversao

e Heads de Operacao

Para CFOs, Diretores Financeiros Q iug u



SOBRE ESTE GUIA

Rs 100,4 M

protegidos por tecnologia antifraude no setor financeiro brasileiro no
primeiro semestre de 2026. Quase o dobro do mesmo periodo de 2025.

No primeiro semestre de 2026, o setor O guia nasce dessa pratica: quem
financeiro brasileiro registrou mais de 1,7 processa milhdes de transacdes aprende
milhdo de tentativas de fraude de como a fraude entra e em que momento a
identidade na entrada e no cadastro de convers3o se perde.

clientes, segundo a Serasa Experian. E

uma tentativa a cada nove segundos. Ele foi feito para times de risco, financas,

produto e tecnologia que precisam definir

A lugu é uma Instituicao de Pagamento .
J ¢ J qual camada antifraude entra na

autorizada pelo Banco Central que |

_ | arquitetura da empresa.
fornece infraestrutura e tecnologia
financeira para operacdes de medio e

grande porte.
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CAPITULO 01

O cenario das
fraudes no Brasil

A fraude em pagamentos ndo € um problema pontual de seguranca. E uma variavel

de resultado que afeta diretamente a margem, a taxa de conversao e a experiéncia
do cliente legitimo.

Para quem processa transacdes em escala, o modelo mental de "proteger ou
aprovar' deixa de ser suficiente. A questao passa a ser: qual € o custo de cada
decisao, em cada ponta?

Quem esta sendo atacado?

A fraude nao escolhe verticais. Ela migra para onde o controle € mais fraco e o
volume, mais alto. Em 2026, os setores mais afetados no Brasil combinam trés
caracteristicas: alta recorréncia transacional, processo de onboarding digital e base
de clientes distribuida geograficamente.

* E-commerce e marketplaces: Alvo preferencial de fraude de cartao nao
presente, com chargeback como vetor primario de perda.

* Fintechs e plataformas de pagamento: Foco em fraude de identidade
sintética no onboarding, abrindo contas com dados mesclados de
pessoas reais e ficticias.

° Empresas SaaS com cobranca recorrente: Vulneraveis a fraude de teste de
cartao, em que bots validam dados roubados em cobrancas de baixo valor.

°* Operacoes B2B com split de pagamento: Expostas a fraude interna e ao
desvio de repasse, especialmente em modelos de marketplace com
multiplos recebedores.



CAPITULO 01 - O CENARIO DAS FRAUDES NO BRASIL

Os vetores mais comuns

Quatro tipos de fraude concentram a maior parte das perdas em operacdes de
pagamento no Brasil. Cada um opera com logica diferente e exige resposta diferente.

Fraude de identidade

Uso de dados reais de terceiros para abertura de conta, contratacao de servico ou
realizacdo de compra. E o vetor mais volumoso e o que mais cresce em
operacoes digitais.

ldentidade Sintética

Combinacao de dados reais e ficticios para criar uma identidade que passa pelas
checagens basicas de cadastro. O perfil se comporta como legitimo por meses
antes de acionar o golpe.

Fraude amigavel (friendly fraud)

Cliente legitimo contesta uma compra que realizou, acionando o chargeback
como instrumento de reembolso indevido. E invisivel para sistemas de score e
responde por parcela relevante das contestacoes em e-commerce.

Teste de cartao (card testing)

Bots realizam transacdes de baixo valor para validar dados de cartdes roubados
antes de usa-los em compras maiores. Afeta desproporcionalmente empresas
com planos freemium ou cobrancas de RS 1.

O custo que nao aparece no DRE

1,7 mi 1 acada9s RS 100,4 mi

de tentativas de fraude de € o ritmo das tentativas de protegidos pela tecnologia
identidade no cadastro de fraude de identidade no setor antifraude no setor financeiro
clientes — H1 2026 financeiro brasileiro no primeiro semestre de 2026

SERASA EXPERIAN ESTIMATIVA DE MERCADO

O custo direto da fraude (chargeback, estorno, produto enviado sem pagamento) € mensuravel.
O custo indireto raramente aparece no DRE: aumento de tarifa de processamento por indice de
contestacao elevado, perda de clientes legitimos blogueados por falso positivo, custo operacional

da revisao manual e desgaste da marca.

Para o CFO, o niimero que importa ndo € apenas quanto a fraude custou. E quanto de conversio

fol sacrificada para conter a fraude que ocorreu.
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CAPITULO 02

Como funciona um
sistema antifraude?

Um sistema antifraude opera como uma cadeia de decisao automatizada. A cada
transacao, ele coleta sinais — comportamentais, cadastrais, transacionais e de
dispositivo — e 0os converte em uma avaliacao de risco. Essa avaliacao determina se
a transacao é aprovada, blogueada ou encaminhada para revisao manual.

A camada que sustenta essa decisao pode ser construida sobre trés fundamentos
distintos, usados de forma isolada ou combinada.

O score de risco e seus limites

O score de risco € o produto final do sistema antifraude. E um ndmero — geralmente em uma
escala de 0 a 1.000 — que representa a probabilidade de uma transacao ser fraudulenta. Quanto

Malor O SCore, maior O rsco estimado.

O score e calculado a partir de variaveis como: historico do portador do cartao, geolocalizacao no
momento da compra, fingerprint do dispositivo, velocidade de transacdes no CPF ou cartao,
correspondéncia entre dados cadastrais e dados do pedido, e padroes comportamentais na
sessao de compra.

O desafio operacional esta nos pontos de corte (thresholds). Definir o score acima do qual a
transacao € bloqueada €, na pratica, definir o equilibrio entre aceitar fraude e recusar cliente

legitimo.
APROVACAO AUTOMATICA REVISAO BLOQUEIO AUTOMATICO
Score 0 500 — Threshold de revisao 800 — Threshold de bloqueio 1.000

Cada operacao calibra esses thresholds de acordo com seu perfil de risco,
ticket medio, setor e apetite por chargeback.
Nao existe configuracao universal.
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O que um sistema antifraude nao resolve?

Definir o escopo real do sistema antifraude é tao importante quanto escolhé-lo.
Operar com expectativas erradas gera investimento mal alocado e lacunas na
defesa que ninguém fecha porque todos acreditam que ja estao cobertos.

* Fraude amigavel (friendly fraud), em que o cliente realizou a compra e
aciona contestacao indevidamente — o comportamento e idéntico ao de
uma compra legitima

* Erros operacionais internos, como duplicidade de cobranca ou falha de
conciliagcao

* Chargebacks por insatisfacao com produto ou entrega, que sao disputas
comercials, nao fraudes

* Fraude envolvendo o proprio colaborador da empresa com acesso a
sistemas internos

Como as empresas podem prevenir fraudes em pagamentos?

Prevencao eficaz opera em camadas. Nenhuma solucao isolada cobre o espectro completo da
fraude em pagamentos — e a empresa que trata o problema como se fosse resolvido por um
Unico produto cria pontos cegos que o fraudador explora.

Camada de identidade

Validacao do CPF, biometria facial, prova de vida e cruzamento com bases
externas no momento do cadastro. Reduz a entrada de identidades sintéticas e
fraudulentas antes do primeiro pagamento.

Camada transacional

Score de risco em tempo real a cada transacao, com regras dinamicas que
respondem a padrdes de ataque. E aqui que a maioria dos sistemas antifraude opera.

Analise do comportamento na sessao: velocidade de digitacao, movimentacao do
mouse, padrao de navegacao. Detecta bots e comportamentos atipicos que o
score de transacao sozinho nao captura.

Camada de contestacao

Gestao estruturada de chargebacks com documentacao da transacao,
comunicacao proativa e representacao em disputas. Reduz a perda em casos de
fraude amigavel e erros operacionais.

‘ Camada comportamental



CAPITULO 03

Como escolher um sistema
antifraude para pagamentos?

A escolha de um sistema antifraude ndo € uma decisdo de TI. E uma decisdo de

arquitetura financeira que define quanta fraude a empresa esta disposta a absorver,

quanta conversao esta disposta a sacrificar e guem responde pelos erros de cada lado.

Decisao 01 - Regra, modelo estatistico ou os dois?

Os sistemas antifraude operam com dois paradigmas distintos de decisao, que

podem ser combinados.

Regras manuais

Condicdes explicitas definidas
pela equipe: "bloquear cartdes
emitidos fora do Brasil em
compras acima de RS 3.000".

Vantagem: explicavel, auditave|,

responde rapido a ataques
conhecidos.

Limite: nao captura padrdes
NOVOS antes que sejam
catalogados.

Modelo estatistico (ML)

Algoritmo treinado em historico
de transacdes que aprende
padrdes de fraude sem que eles

sejam explicitados manualmente.

Vantagem: detecta fraudes novas

e variacoes de ataque.

Limite: exige volume de dados e
tempo de treino. Menos explicavel
para auditorias.

"Empresas que so usam regras manuais ficam para tras
quando o fraudador muda de vetor. Empresas que so
usam ML perdem explicabilidade quando o regulador

pergunta por que um cliente fol bloqueado.”

Guia de Decisao iugu
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Decisao 02 - Bloquear na hora ou revisar depois?

O tempo de resposta do sistema antifraude determina a experiéncia do cliente
legitimo tanto quanto a eficacia contra o fraudador.

Bloqueio em tempo real (< 2 segundos)

v’ Zero atrito para o cliente aprovado. Sem custo de fila de revisao.
X Exige alta precisao. Erros de bloqueio chegam imediatamente ao cliente e
geram abandono de carrinho.

Revisao manual assincrona (minutos a horas)

v Permite analise humana em casos limitrofes. Reduz falsos positivos em
transacoes de alto valor.

X Cria friccao, especialmente em compras por impulso. Exige equipe e
processo estruturado de analise.

A resposta depende do perfil da operacao. Tickets altos com margem elevada
suportam revisao manual. Compras de baixo valor por impulso exigem aprovacao
instantanea — qualquer espera leva ao abandono. O modelo hibrido — bloqueio
automatico nos extremos e revisao nos limitrofes — tende a ser o mais eficiente
para operacdoes de volume diversificado.

Decisao 03 - Qual erro custa mais na sua operacao?

Todo sistema antifraude erra nos dois sentidos. A questao e qual erro € mais caro
para 0 modelo de negocio.

e ) f )
Falso negativo Falso positivo
Aprovar a fraude Bloquear o cliente legitimo
Chargeback, perda do valor da Perda da venda, desgaste da
venda, eventual penalidade por relacao, risco de churn. Mais dificil
indice elevado junto a adquirente. ’ de medir — nao aparece no
; Mais visivel financeiramente. | | relatorio de fraude.




CAPITULO 03 — COMO ESCOLHER UM SISTEMA ANTIFRAUDE?

O setor, o ticket medio e o perfil do cliente definem qual erro tem maior
Impacto. Uma operacao B2B de contratos anuais teme mais o falso positivo —
bloguear um cliente de alto valor é perda dificil de recuperar. Uma operacao
de commodities digitais com ticket baixo e alta inadimpléncia pode priorizar o
controle do falso negativo.

Calibrar o threshold do sistema antifraude e calibrar o
equilibrio entre proteger a operacao € nao punir o
cliente certo.

Esse equilibrio € uma decisao de negocio, nao uma
configuracao técnica.

Decisao 04 - Quem assume o chargeback?

A alocacao do chargeback € uma decisao contratual com impacto direto na
margem. Existem trés modelos no mercado brasileiro.

Liability shift (repasse ao emissor)

Quando a transacao usa autenticacao 3DS, a responsabilidade pelo
chargeback pode migrar do merchant para o emissor do cartao. A empresa

mantém a venda, o risco € absorvido por outro elo da cadeia.

Garantia antifraude pelo processador

Alguns processadores e fintechs de pagamento oferecem cobertura de
chargeback por fraude como parte do servico — mediante analise de risco
prévia e conformidade com regras de uso. O custo esta embutido na taxa de
processamento.

Absorcao direta pelo merchant

O modelo mais comum. A empresa responde integralmente por cada
chargeback aprovado em sua plataforma. Exige politica interna de gestao de
contestacao e limite maximo de indice de chargeback aceitavel pelas
adquirentes.
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CHECKLIST FINAL

A sua operacao
esta protegida?

Seis perguntas para avaliar o nivel real de maturidade antifraude da operacao —

antes de discutir qual sistema contratar.

oUW

1. O time conhece a taxa atual de falsos positivos — clientes legitimos
bloqueados — na operacao?

2. As regras do sistema antifraude sao revisadas com frequéncia definida,

ou sé apés um ataque?

3. A operacao usa 3DS ou algum mecanismo de liability shift para transferir
o risco do chargeback?

4. Existe separacao clara entre chargebacks por fraude e chargebacks por
insatisfacao comercial no relatorio de contestacoes?

5. O threshold de score de risco foi calibrado com base no perfil real da
operacao, ou foi importado de uma configuracao padrao?

6. A empresa consegue responder, transacao por transacao, por que uma
compra foi aprovada ou bloqueada?

Como a iugu opera essa camada

A Infraestrutura de pagamentos da iugu integra cobranca, antifraude,

conciliacao e gestao de chargeback no mesmo ecossistema. Cada

transacao processada carrega rastreabilidade ponta a ponta — da emissao

da fatura ao créedito em conta — com dados estruturados que alimentam

decisdes de risco em tempo real.



Quanto da sua taxa de
conversao esta sendo

sacrificada para compensar
decisOes de risco que nunca
foram calibradas?

Proximo passo

Se a sua operacao processa volume relevante de transacoes e ainda nao tem
clareza sobre o custo real do falso positivo, o indice de chargeback por tipo ou
qual camada antifraude gera o maior retorno, a iugu pode mapear esse cenario em
uma sessao de diagnostico executivo.

Em uma conversa com especialistas, identificamos: o perfil de risco atual da
operacao; as lacunas entre o sistema em uso e o nivel de protecao necessario; o
potencial de reducao de chargeback sem sacrificio de conversao; e a arquitetura
de integracao mais adequada ao ecossistema existente.

Fale com um especialista iugu. Mapeie as fraudes que sua operacao ainda nao Ve.

Transforme valores futuros em caixa disponivel.

Q iugu

Instituicao de Pagamento autorizada pelo Banco Central desde 2020
+14 anos de mercado - RS 81 bi processados ao ano


https://www.iugu.com
https://www.iugu.com

