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Dicas de Seguranca Online para Clientes da iugu

A iugu adota as melhores praticas do mercado e segue padrdes e frameworks internacionais para garantir sua seguranga. E
importante que vocé saiba que a iugu ndo realiza as seguintes a¢des:

»  Na&o solicita depdsito em contas bancarias de terceiros. m

» Na&o solicita atualizacdo de seus dados cadastrais por e-mail, sms ou telefone. (exceto se houver um (?
ticket aberto pelo cliente).

» Ndo solicita instalagdo de programas, exceto para atualizagbes de seguranga para acesso as aplicagdes da iugu.

» Ndo solicita senha, codigos de seguranca de suas contas via e-mail ou telefone, exceto o ID da conta do cliente durante
o atendimento.

»  N&o solicita informagdes como senha, cddigo de token, nimero e/ou foto do seu cartdo, CVV (cddigo de verificagdo do
cartdo), entre outros dados em e-mails.

PROTEGENDO SUAS SENHAS E DISPOSITIVOS

=  Sempre use coédigo de blogueio ou senha para acessar seu aparelho celular ou computador, e habilite o bloqueio automatico
de ambos para o menor tempo possivel.

= Nunca anote suas senhas, armazene-as em arquivos comuns e sem protecdo no seu computador.

= (Caso tenha necessidade de administrar grande quantidade de credenciais e contas, utilize algum gerenciador de senhas.

= (Crie senhas que contenham no minimo 8 caracteres (senhas longas sdo mais seguras, logo o recomendado é de 12 caracteres
ou mais se possivel), utilizando ao menos duas combinagdes: letra maiuscula, letra mintscula, nimero ou caractere especial e
ndo utilize sequéncias numéricas ou do teclado. Por exemplo: M1lnh@Senh@ehFOrte3.

= Utilize ferramentas de seguranga como biometria e dupla (2FA) ou multipla autenticacdo (MFA) em seus aplicativos e e-mail.

= Nunca deixe o seu token exposto em repositérios de compartilhamento e de colaboracdo de codigos (por exemplo: GitHub).

= Se precisar armazenar o seu token, guarde-o em um cofre de senhas, um local seguro e privado para evitar vazamento de
informacdes.

= Nunca utilize o recurso de “lembrar/salvar senha” em navegadores e sites de internet.

= Nunca compartilhe suas credenciais e senhas com outras pessoas, estas sdo suas identidades no mundo digital.

= Altere sua senha com frequéncia e utilize uma senha diferente para cada servico/site da internet.

= Evite fazer transac¢des financeiras em sites de comércio eletrénico, bancos e na iugu utilizando redes Wi-Fi publicas (ex.: cyber
cafés, aeroportos e hotéis).

= Tenha sempre uma solucdo de antivirus instalada e atualizada em seu dispositivo eletronico.

Aiugu ndo tem responsabilidade por danos causados em decorréncia de servicos disponibilizados por terceiros ou pela seguranca
de terceiros e ndo terceiriza seu website e ou plataforma, a iugu apenas atua como uma intermediadora de pagamento.

PREVENINDO FRAUDES

= Ndo pague boletos de fontes desconhecidas, se vocé desconfia da autenticidade de um boleto, ndo pague e entre em contato
conosco através do canal Ajuda e Suporte em nosso site.

= Antes de fornecer dados de pagamento, certifique-se de que o endereco apresentado em seu browser corresponde ao site da
iugu.

= O site da iugu sempre faz uso de conexdo segura, ou seja, os dados transmitidos entre seu navegador e o site serdo
criptografados.

= Figue atento (a) no seu extrato e nas confirmacgdes das transac¢des. Caso identifique uma transacdo estranha, entre em contato
através do canal Ajuda e Suporte em nosso site.

= (Caso seja vitima de um golpe, entre em contato imediatamente com a sua instituicdo financeira e acione a policia.

= Redefina suas senhas ou solicite o bloqueio da conta.

= Faca um boletim de ocorréncia, pois este servird como comprovacdo do fato posteriormente.

= (Caso tenha recebido algum e-mail, SMS ou ligacdo suspeita, ou se acredita ter sido vitima de uma fraude envolvendo a iugu,
entre em contato através do canal Ajuda e Suporte em nosso site.
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SMS E CONTATO TELEFONICO FALSOS:

= Utilize somente os canais oficiais informados no Site para assuntos relacionados a sua conta, cartdo ou atualizacdo de dados
cadastrais.

= Jamais forneca (verbalmente ou digitando) dados pessoais, senhas, codigos de identificacdo do aparelho celular (IMEI),
numeros de cartdo de crédito, CVV ou outras informacdes bancarias por contato telefénico ou com ninguém. A iugu ndo solicita
atualizacdo cadastral por este meio.

= Aodesligar, antes de qualquer agdo sugerida no contato telefénico, acione nosso canal Ajuda e Suporte em nosso site utilizando
um outro aparelho celular.

GOLPES USANDO O PIX:

= Sempre faca o cadastramento do Pix nos aplicativos e canais oficiais da iugu.

= Desconfie de e-mails ou SMS com ofertas de dinheiro facil ou prémios em troca do cadastramento do Pix. Evite acessar links
sobre o cadastramento do Pix recebidos por SMS e e-mails.

= Ajugu ndo acessa os dispositivos de seus clientes remotamente para habilitacdo do Pix. Nunca aceite ofertas de manutencdes
(presencial ou remotamente) em seu computador ou aparelho celular para a utilizagdo do Pix.

= A jugu ndo entra em contato oferecendo ajuda para cadastramento de chave Pix e nem solicita informagdes como senha,
cddigo de token, nimero e/ou foto do seu cartdo, CVV, entre outros dados em contatos telefonicos.

INVASAQO DE CONTA:

= Ndo clique em links suspeitos, fique atento as mensagens ou links que pegam sincronizacao, atualizacdo de senhas, chaves de
acesso ou novos cadastros. Na duvida entre em contato conosco através do canal Ajuda e Suporte em nosso site.

= Ndo responda mensagens suspeitas e sempre verifique o nimero de quem esta enviando. Em caso se suspeita de alguma
conta comprometida, troque imediatamente suas senhas.

GOLPE DO BOLETO FALSO:

= |ndependentemente do canal utilizado para pagamento (caixa eletrénico, mobile banking, internet banking, etc.) serdo
mostrados os dados do beneficidrio (a empresa ou pessoa que recebera o dinheiro). Se na informagdo que aparecer na tela, a
conta em questdo ndo pertencer ao beneficiario correto, o cliente ndo deve concluir a operacdo. Confirme seus dados pessoais,
como CPF, e busque por erros gramaticais e de formatacdo. Suspeite se uma cobranca recorrente vier com variacdo de valor
inesperada.

CONHECA OS CANAIS OFICIAIS DA IUGU

Vocé pode encontrar a gente nos seguintes canais oficiais: Instagram, Facebook, LinkedIn, Twitter, Youtube e Site.

A iugu ndo possui outras comunidades ou grupos além dos citados acima, desconfie de outros perfis, mesmo que eles se
identifiguem como “néo oficiais”. Nosso Unico canal de suporte aos clientes é através do canal Ajuda e Suporte em nosso site.

Tome cuidado se alguém se identificar como colaborador da iugu em qualquer grupo ou rede social, pois pode ser uma pessoa
tentando obter suas informacdes para realizar fraudes. Nenhum colaborador da iugu esta autorizado a oferecer ajuda ou pedir
informacdes via redes sociais ou aplicativos de comunicagdo (como Whatsapp Telegram).

Conheca também nossa Politica de Seguranca da Informacédo e nossa Politica de Privacidade

Sejam Bem-vindos (as) a iugu!
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